Cyber-
sakerhetslagen

Sverige och EU ska skyddas mot cyberhot —
cybersiakerhetslagen dr en ny lag som kommer
att borja géalla 1 Sverige.
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Vad handlar den nya cybersakerhetslagen om?

Sverige och EU ska skyddas mot cyberhot. Cybersdkerhetslagen dr en ny lag som
kommer att borja gélla i Sverige. Digitaliseringen gor att cyberhot och cyber-
attacker Okar drastiskt, och nu kommer lagstiftning pa omradet for att stirka
Sverige och EU och var gemensamma motstandskraft. Samtidigt ger de nya
reglerna incitament for att foretag ska jobba mer proaktivt med cybersakerhet.

Varfor ar lagen sa viktig?

Cybersdkerhetslagen ér viktig eftersom den skyddar bade individer och samhéllen
fran hot i den digitala vérlden. I takt med att mer av vart dagliga liv, affarer och
statliga funktioner flyttar online, 6kar ocksa risken for cyberattacker som kan
orsaka allvarliga skador. For foretag kommer lagen vara en hygienfaktor i sam-
arbeten och kundrelationer. Produkter, tjanster och till och med affiarsmodeller
kommer forvantas vara dokumenterat cybersékra. Sékerhetsbrister kan leda till
omfattande sanktionsavgifter, skadestdnd i avtalsrelationer och forlorat fortroende
fran kunder som inte vill smittas av risk.

Vad maste foretag gora?

I korthet s& méaste foretag borja jobba mer proaktivt — och snabbare reaktivt,
med cybersikerhet:

— Avgor om du omfattas direkt eller indirekt av lagen — om det &r s& — da maste
du anméila dig till aktuell tillsynsmyndighet.

— Overvaka och analysera risker, skydda data.
— Rapportera incidenter till tillsynsmyndigheter.

Lagen stiller diverse krav pa att foretag och organisationer som driver viktiga
samhallsfunktioner, som energi, transport och sjukvard, skyddar sig bittre mot
cyberhot. Det handlar om att hela tiden ligga steget fore 1 sitt skyddsarbete.

For att korrekt uppfylla kraven kravs
kompetens inom saval IT- sakerhet och
juridik. Morris Law har lang erfaren-
het inom liknande complianceomraden
och kan skraddarsy den assistans du
behdver tillsammans med andra
experter.
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Vilka ar kraven?

De foretag som omfattas av den nya cybersikerhetslagen har en hel del
administrativa krav som behdver uppfyllas. Nagra huvudsakliga uppgifter man
maste vidta &r foljande:

— Identifiera att man omfattas och anmala sig till relevant tillsynsmyndighet
(varierar beroende pa verksamhet).

— Etablera/uppritthalla ett systematiskt arbete med cybersékerhet och infora
lampliga riskhanteringsatgérder*. Sddana ska vara baserade pa en riskanalys
och ett riskbaserat forhallningssatt.

— Utbildning for bade ledning savil som personal. Enligt den nya cybersékerhets-
lagen sa ska verksamhetens ledning genomga utbildning och anstéllda ska
erbjudas utbildning pa det har omradet.

— Kravstill mot leverantorer. Den nya cybersdkerhetslagen har infort betydande
fordndringar for hur organisationer maste hantera sina leverantorer. Ett centralt
krav &r att foretag maste utdva en sé kallad due diligence pa sina leverantdrer,
vilket innebér att man noggrant granskar deras sékerhetsatgérder och forméiga
att skydda kénslig information. Detta ansvar omfattar hela leverantdrskedjan
och stéller hogre krav pa riskbedomningar och avtalsgranskning.

— Rapportera vissa cybersidkerhetsincidenter som medfor eller kan medfora
betydande storningar till tillsynsmyndighet. Det finns tidsramar att forhélla sig
till. En varning ska in inom 24 timmar, incidentanmélan inom 72 timmar och
en slutrapport inom en méanad.

— Dokumentera. Ovanstaende krav ska uppfyllas och dokumentation till stod for
detta ska kunna uppvisas vid en undersokning eller incident.

Lagen stéller diverse krav pa att foretag och organisationer som driver viktiga
samhéllsfunktioner, som energi, transport och sjukvard, skyddar sig battre mot
cyberhot. Det handlar om att hela tiden ligga steget fore 1 sitt skyddsarbete.

* Vada riskhanteringsatgéarder?

1. Incidenthantering
2. Kontinuitetshantering
3. Sdkerhet i leveranskedjan

4. Sadkerhet vid forvarv, utveckling och underhall av ndtverks- och
informationssystem inklusive hantering av sarbarheter och sarbarhetsinfo

5. Strategier och forfaranden fér anvdndning av kryptografi och kryptering
6. Personalsdkerhet

7. Strategier for atkomstkontroll och tillgangsférvaltning

8. Sdkrade ldsningar fér kommunikation

9. Sdkrade 1ldsningar foér autentisering.
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Vad hander om man struntar 1 det —
eller misslyckas?

Foretag som inte foljer cybersikerhetslagens krav riskerar att:

— Drabbas av hoga béter eller andra ekonomiska sanktioner. Sanktionsavgifterna
kan utférdas pa upp till det hogsta av 10 miljoner EUR eller 2% av global ars-
omsattning.

— Administrativa sanktioner ska dven kunna riktas direkt mot foretaget hogsta
styrande organ och personer i ledande stallning.

— Incidenter inom cybersakerhet far ofta stora konsekvenser for ménga inblandade.
Den som brustit riskerar omfattande krav pa skadestand fran kunder och sam-
arbetspartners.

— Foretag som inte foljer cybersdkerhetskrav riskerar att tappa kundernas och
allménhetens fortroende.

Lagen stiller diverse krav pa att foretag och organisationer som driver viktiga
samhdllsfunktioner, som energi, transport och sjukvérd, skyddar sig bittre mot
cyberhot. Det handlar om att hela tiden ligga steget fore 1 sitt skyddsarbete.

Vilka branscher och foretag berors?

Cybersdkerhetslagen kommer att gélla alla stora och medelstora foretag som
deltar i leveransen av samhallskritiska tjénster, oavsett om de &r offentliga eller
privata. Fran energibolag och banker till sjukhus och transportforetag. Aven IT-
foretag sdsom exempelvis leverantrer av molntjénster eller datacentraltjénster
kan omfattas. I korthet anger lagen att alla foretag som verkar inom 18 sektorer,
ska omfattas av de nya kraven:
ENERGI TRANSPORTER TILLVERKNING FINANSMARKNADSINFRASTRUKTUR
HALSO- OCH SJUKVARDSSEKTORN BANKVERKSAMHET AVLOPPSVATTEN
DIGITALA INFRASTRUKTUR FORVALTNING AV IKT-TJANSTER (MELLAN FORETAG)
OFFENTLIG SEKTOR RYMDEN POST- OCH BUDTJANSTER AVFALLSHANTERING
FORSKNING TILLVERKNING, PRODUKTION OCH DISTRIBUTION AV KEMIKALIER

PRODUKTION, BEARBETNING OCH DISTRIBUTION AV LIVSMEDEL DRICKSVATTEN

DIGITALA LEVERANTORER

I cybersdkerhetslagen kommer stora foretag att definieras som verksamheter med
fler 4n 250 anstillda och en arlig omséttning om minst 50 miljoner euro. Medel-
stora foretag definieras 1 sin tur som verksamheter med 50 till 249 anstillda och
en arlig omsattning om minst 10 miljoner euro.

Mindre foretag och foretag utanfor sektorerna kan dock triffas indirekt sdsom
leverantdrer till organisationer som tréffas direkt av cybersékerhetslagen.
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Lagen i korthet

Cybersdkerhet dr mer an teknik Lagstiftningen pa omradet &r hir och din organisation behover sitta er in 1 de
— det dr en forsdkring for framtiden legala kraven som kommer och hur de kommer paverka ditt foretags operativa
arbete och framtid.

Se dver rutiner Ert foretag behover ha det nddvandiga systematiska arbetet internt for att kunna
och processer rapportera cybersikerhetsincidenter till myndigheter snabbt och kontrollerat.
Arbeta héllbart Foretag kommer behova stélla harda krav pa sina leverantorer for att uppratt-
med era leverantorer hélla cybersikerhetslagens administrativa krav. Det dr da viktigt att man jobbar

héllbart och ldngsiktigt med leverantorer och uppstéller ritt kravbild mot dem.

Péfoljder [gnorerar man lagen riskerar man bade boter och ett daligt rykte.
om du missar Sékerhet dr inget man kan snala pa léangre!



Kontakt

Om du har fragor eller behov av hjilp dr du varmt vialkommen att kontaka ndgon
av vara experter pa omradet.

Kanin Mathilda
Almstrom Odkrans Kronér

SPECIALIST COUNSEL SENIOR ASSOCIATE ASSOCIATE
HENRIK.ALMSTROM@MORRISLAW.SE KARIN.ODKRANS@MORRISLAW. SE MATHILDA.KRONER@MORRISLAW.SE
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